
Construyendo una Arquitectura Resiliente de dos niveles en AWS 

con la implementación de la aplicación WordPress 
 

Introducción 

Hola a todos, mi nombre es Hernán Villavicencio S, soy entusiasta del uso de la nube y un 

aprendiz de la cultura DevOps. Actualmente poseo las certificaciones AWS Cloud Practitioner y 

Solutions Architech Associate, el gusto por estudiar y aprender cosas nuevas me mantiene 

siempre actualizado de las últimas tendencias de la tecnología.  

 

En mis momentos libres disfruto de hacer deporte (jugar futbol y entrenar para hacer 

senderismo de montaña) y compartir con la familia. 

 

Sinopsis 

En este blog, les mostraré cómo podemos crear una arquitectura resiliente de dos niveles 

implementando la aplicación wordpress en AWS: logrando alta escalabilidad, alta disponibilidad 

y tolerancia a fallas. En este proyecto vamos a utilizar dos zonas de disponibilidad, una será la 

zona de disponibilidad principal y la segunda será para la recuperación ante desastres. 

 

Vamos a seguir una estrategia de recuperación ante desastres en modo de espera cálida. para 

que nuestro usuario enfrente un menor tiempo de inactividad en caso de ocurrir algún desastre 

con la zona de disponibilidad principal. 

 

Prerequisitos 

 Cuenta en AWS 

 Conocimientos básicos de Linux 

 

Lista de Servicios AWS 

 Amazon VPC 

 Amazon Route53 

 Amazon EC2 

 Amazon Elastic Load Balancer 

 Amazon Autoscaling 

 Amazon Certificate Manager 

 Amazon RDS 

 

Arquitectura del Proyecto 

 



Una gúia paso a paso 

Estamos siguiendo una estrategia de recuperación ante desastres, por lo que utilizaremos dos 

zonas de disponibilidad dentro de una misma región durante nuestro despliegue.  

 Región: Virginia del Norte 

 AZ1: us-east-1a 

 AZ2: us-east-1b 

 

 VPC (Virtual Private Cloud) 

En primer lugar, vamos a configurar una VPC en la región de Virginia del Norte que servirá para 

aislar nuestros recursos de Internet. La siguiente imagen contiene todas las subredes, su rango 

de IP y sus usos. Puede utilizar su propia configuración de VPC si tiene una mejor idea y si es 

principiante, cree una VPC como se muestra a continuación. 

 

VPC 172.20.0.0/16 

Región Virginia del Norte (us-east-1) 

Zona 

Disponibilidad 
us-east-1a us-east-1b 

Usos nombre_subred rango_ip_subred nombre_subred rango_ip_subred 

ALB frontend pub-sub-1a 172.20.0.0/24 pub-sub-2b 172.20.1.0/24 

Web servers pri-sub-3a 172.20.2.0/24 pri-sub-4b 172.20.3.0/24 

Databases pri-sub-5a 172.20.4.0/24 pri-sub-6b 172.20.5.0/24 

 

Ahora inicie sesión en su cuenta de AWS y escriba VPC en la consola de AWS. Luego haga clic en 

Servicio VPC. 

 

 
 

Haga clic en el botón su VPC a la izquierda y luego haga clic en Crear VPC en el botón en la 

esquina superior derecha de la página. 

 

 
 

Ahora en el formulario debemos completar la configuración de VPC. Ingrese el nombre que 

desea para la VPC y el bloque CIDR IPV4, en mi caso el bloque es 172.20.0.0/16. 

 



 

 
 

Ahora haga clic en el botón de subred que se encuentra en el lado izquierdo y luego haga clic en 

el botón Crear subred en la esquina superior derecha de la página. 

 

 
 

Elimine el ID de VPC predeterminado y elija el ID de VPC que acabamos de crear en el campo ID 

de VPC y haga clic en el botón Agregar subred en la parte inferior. 

 

 



 
 

Ahora necesitamos configurar nuestras subredes. Por favor utilizar la tabla creada 

anteriormente para obtener el rango de IP y saber qué subred se usará y con qué propósito. 

Vamos a crear un total de 6 subredes de las cuales 2 de ellas son públicas y el resto de 4 subredes 

son privadas. Después de agregar todas las subredes, haga clic en el botón Crear subred. 

 

 
 

Después de la creación exitosa de las 6 subredes, se ven así en la consola de AWS. 

 

 
 

Ahora vamos a crear un Internet Gateway también conocido como IGW. Este es responsable de 

la comunicación entre VPC, la subred pública de VPC con Internet. Sin IGW no podremos 

comunicarnos con Internet. Haga clic en el botón de puerta de enlace de internet en el panel 

izquierdo y luego haga clic en el botón Crear puertas de enlace de Internet en la esquina superior 

derecha de la página. 

 



 
 

Por favor poner el nombre a IGW y haga clic en el botón Crear puerta de enlace de Internet. 

 

 
 

Después de crear una puerta de enlace a Internet, debemos conectarla con la VPC para usarla, 

para eso haga clic en el botón Acción donde se puede ver la lista desplegable y seleccionamos la 

opción Adjuntar a VPC. 

 

 
 

Seleccione la VPC que acabamos de crear en la lista de VPC disponibles y luego haga clic en el 

botón Adjuntar puerta de enlace de Internet. 

 



 
 

Ahora necesitamos crear una puerta de enlace NAT. La puerta de enlace NAT es responsable de 

conectar los recursos que se encuentran en la subred privada para comunicarse con Internet. 

Todos los recursos que estarán en una subred privada se comunicarán con Internet a través de 

la puerta de enlace NAT. Mantendremos la puerta de enlace NAT en la subred pública para que 

pueda acceder a Internet. La puerta de enlace NAT es un recurso de pago por lo que AWS le 

cobrará siempre que continúe así. 

 

Ahora, para crear una puerta de enlace NAT, haga clic en el botón Puertas de enlace NAT en el 

panel izquierdo de la página web. y luego haga clic en el botón Crear puertas de enlace NAT en 

la esquina superior derecha de la página. 

 

 
 

Proporcione el nombre que desee darle a la puerta de enlace NAT, pero tenga cuidado al 

seleccionar una subred. Tienes que seleccionar una de las subredes públicas entre las dos, ya 

sea pub-sub-1a o pub-sub-2b. 

 

Luego haga clic en el botón Asignar IP elástica para asignar IP elástica y luego haga clic en el 

botón Crear puertas de enlace NAT. La creación de puertas de enlace NAT tarda entre 2 y 4 

minutos. 

 



 

 
 

Ahora necesitamos tener una tabla de rutas para manejar el tráfico de la subred pública y la 

subred privada y, para eso, necesitamos crear una tabla de rutas. Vamos a crear dos tablas de 

rutas una para la subred pública y otra para la subred privada. Primero, crearemos RT para la 

subred pública, así que haga clic en el botón Tabla de rutas que puede ver en el panel izquierdo 

y haga clic en el botón Crear tabla de ruta en la esquina superior de la página. 

 

 
 

Por favor darle un nombre a la tabla de rutas como “rt_pub_two_tier”, proporcione un nombre 

que sea apropiado para los recursos, así será fácil organizar las cosas. Asegúrese de seleccionar 

la VPC correcta y luego haga clic en crear tabla de rutas. 

 



 
 

Ahora creemos RT para la subred privada. 

 

 
 

Ahora, necesitamos hacer alguna asociación en ambas tablas de rutas, así que seleccione 

“rt_pub_two_tier”, y haga clic en la pestaña Rutas en la parte inferior y luego haga clic en el 

botón editar ruta. 

 

 
 

Haga clic en el botón Agregar ruta y seleccione 0.0.0.0/0 en el campo de destino y luego haga 

clic en el campo Destino. Tan pronto como haga clic en el campo Destino, se abrirá un menú 



desplegable y aquí deberá seleccionar la puerta de enlace de Internet, como se muestra en la 

imagen a continuación. 

 

 
 

Aquí puedes ver el IGW que creamos anteriormente, debemos seleccionar ese IGW y haga clic 

en el botón guardar cambios. 

 

 
 

Mantengamos “rt_pub_two_tier” seleccionado y hacemos clic en la pestaña Asociaciones de 

subred junto a la pestaña Rutas y luego haga clic en Editar asociaciones de subred como se 

muestra en la imagen de abajo. 

 

 
 

Ahora seleccione ambas subredes públicas pub-sub-1a y pub-sub-2b y haga clic en el botón 

guardar asociaciones. 



 

 
 

Ahora tenemos que hacer lo mismo también con la tabla de ruta “rt_pri_two_tier” pero hay un 

ligero cambio. Seleccionemos “rt_pri_two_tier” y hagamos clic en la pestaña Rutas en la parte 

inferior de la página. 

 

 
Aquí seleccione 0.0.0.0/0 en el campo de destino y haga clic en el destino. Tan pronto como 

haga clic en el objetivo, verá la lista desplegable. Seleccione la puerta de enlace NAT en la lista 

desplegable. Como se muestra en la imagen de abajo. 

 

 
 

Seleccione la puerta de enlace NAT que acabamos de crear y haga clic en el botón guardar 

cambios. 

 



 
 

Mantenemos seleccionado “rt_pri_two_tier” y hacemos clic en la pestaña de asociaciones de 

subred en la parte inferior junto a la pestaña Rutas y luego haga clic en el botón Editar 

asociaciones de ruta. 

 

 
 

Aquí podemos ver la misma situación que vimos antes, pero aquí vamos a seleccionar las 4 

subredes privadas y luego haga clic en el botón guardar asociación. 

 

 
 

Antes de continuar, debemos cambiar la configuración de VPC y dos subredes públicas. Entonces 

simplemente hacemos clic en el botón Su VPC en el panel izquierdo y seleccionamos la VPC que 

hemos creado y haga clic en el botón de acción y allí verá el menú desplegable. Seleccione el 

botón Editar configuración de VPC. Como se muestra en la imagen. 

 



 
 

En la siguiente pantalla habilitamos la casilla de verificación “Habilitar nombre de host DNS” 

haciendo clic en ella y luego haga clic en el botón Guardar. 

 

 
 

Luego vamos a la sección de subred, seleccionamos la subred pública y hacemos clic en el botón 

de acción y luego elegimos el botón “Editar configuración de subred” de la lista desplegable. 

 

 
 

Aquí tenemos que marcar a la derecha en “Habilitar asignación pública de dirección IPV4 

pública” y luego haga clic en el botón guardar. 

 



 

 
 

Recuerda realizar este procedimiento en ambas subredes públicas “pub-sub-1a” y “pub-sub-2b”. 

 

 

 Security Group (SG) 

Los grupos de seguridad son una parte muy esencial de la infraestructura. Porque puede 

proteger los recursos en la nube. Los SG son una especie de firewall que permiten o bloquean el 

tráfico entrante y saliente. Los SG se aplican a recursos como ALB, ec2, rds, etc. Un recurso 

puede tener más de un SG.  

 

Así que primero entendamos. Cómo se utilizará SG en nuestra arquitectura y cómo lo 

aplicaremos. Veamos la imagen a continuación y obtendrá todas las ideas. Qué recurso depende 

de qué. ¿Y cuáles son los números de puerto que debemos permitir, etc.? 

 

 
 

Para crear los SG, haga clic en la pestaña de grupos de seguridad en el panel izquierdo y aquí 

verá el botón Grupos de seguridad. Tenga en cuenta que los SG son específicos de VPC. Por lo 



tanto, no podemos usar SG que se crea en una VPC diferente. Entonces, cuando cree SG, 

asegúrese de elegir la VPC correcta. Haga clic en el botón de seguridad de la caja en la esquina 

superior derecha. 

 

 
 

Ahora crearemos nuestro primer SG para “sg-srvbastion-two-tier”. Proporcione el nombre y la 

descripción que desee, pero elimine la VPC predeterminada y agregue la VPC que acabamos de 

crear. Luego haga clic en el botón Agregar regla en reglas entrantes. Y agregue la regla SSH y 

agregue su IP en el destino. No haga nada con la regla de salida si no la comprende bien. Y luego 

haga clic en el botón crear grupo de seguridad. 

 

 

 

 



 

Ahora creemos SG para la interfaz ALB. Nuevamente, los pasos son similares, pero agregue la 

regla HTTP Y HTTPS desde cualquier lugar de Internet. Seleccione la VPC correcta. 

 

 

 

 
 

 

Ahora creamos SG para el servidor frontend. Este servidor estará en una subred privada, así que 

agregue la regla HTTP y seleccione la fuente como “sg_ALB_frontend_two_tier”. Por lo tanto, 

solo “sg_ALB_frontend_two_tier” puede acceder al servidor frontend en el puerto 80. Adicional 

debemos agregar una regla más que se permita SSH desde “sg_srvbastion_two_tier” para que 

el host bastión pueda iniciar sesión en el servidor web (frontend). 

 

 



 

 
 

Por último, vamos a crear SG para la instancia RDS. Se debe permitir que el puerto 3306 

MySql/Aurora desde “sg_srvfrontend_two_tier” para que solo el servidor web (frontend) pueda 

acceder a él y nadie más puede acceder a nuestra base de datos. 

 

 

 

 



 

 RDS y Route53 

Ahora vamos a configurar una base de datos para nuestra aplicación. Y para ello utilizaremos el 

servicio RDS de AWS. Entonces, vayamos al panel de RDS. Simplemente busque RDS en la 

consola de AWS. Y haga clic en el servicio. 

 

 
 

Ahora primero necesitamos configurar un grupo de subred. Debemos especificar en qué subred 

y zona de disponibilidad se creará la instancia de base de datos. Entonces haga clic en el botón 

del grupo de subred en el panel izquierdo y haga clic en el botón Crear grupo de subred de base 

de datos que se encuentra en el medio de la página web. 

 

 
 

Aquí podremos configurar nuestra VPC, subred y zona de disponibilidad. Asigne cualquier 

nombre a su subred, pero asegúrese de seleccionar la VPC correcta y seleccione las Zonas de 

disponibilidad us-east-1a y us-east-2b. Según la arquitectura nuestra base de datos estará en la 

subred privada pri-sub-5a y pri-sub-6b, así que seleccione como se muestra en la siguiente figura 

y luego haga clic en el botón crear. 

 

 



 

 
 

Ahora vamos a crear una base de datos. Entonces haga clic en el botón de la base de datos en el 

panel izquierdo y luego haga clic en el botón de la base de datos creada. 

 

 
 

En esta sección podremos configurar nuestra base de datos. Seleccione “Standard create” 

porque le mostraré todos y cada uno de los pasos. Seleccione MySQL en la opción del motor 

porque nuestra aplicación se ejecuta en la base de datos MySQL. Si su aplicación se ejecuta en 

otros motores, puede seleccionar el que necesite. Además, se puede seleccionar la versión del 

motor con la que la aplicación es compatible. 

 

 

 



 
 

Desplácese hacia abajo y seleccione “Dev/Test” como plantilla. Si selecciona el nivel gratuito, no 

podrá implementar RDS en una zona de disponibilidad múltiple. Seleccione la instancia de base 

de datos Multi-AZ de la opción de disponibilidad y durabilidad. En la configuración, dé cualquier 

nombre a su base de datos. En la configuración de credenciales, proporcione el nombre de 

usuario de la base de datos en el campo Nombre de usuario maestro y proporcione la contraseña 

en el campo Contraseña maestra y luego confirme la contraseña a continuación. Por favor 

recuerde su nombre de usuario y contraseña para más adelante. 

 

 

 

 
 

Nuevamente desplácese hacia abajo, seleccione “Burstable classes (includes t classes)” en la 

configuración de la instancia y seleccione el tipo de instancia. En realidad, depende de los usos 

de su aplicación. Pero con fines de aprendizaje, seleccione “db.t3.micro”. Ahora, en el tipo de 

almacenamiento, seleccione Propósito general (GP2) y asigne 22 GiB para la base de datos. 



Desmarque la opción de escalado automático para mantener nuestros costos bajos y en la 

opción de conectividad, seleccione la opción según la siguiente captura de pantalla. 

 

 

 

 
 

En VPC, seleccione la VPC que creamos anteriormente y en el grupo de subred de base de datos 

seleccione el grupo que acabamos de crear. En la opción de acceso público, seleccione No, elija 

la seguridad existente y seleccione el grupo de seguridad “sg_rdsdatos_two_tier”. 

 

 

 
 

Desplácese hacia abajo, haga clic en Configuración adicional y en la opción de base de datos dé 

el nombre “db_wordpress” porque necesitamos una base de datos para pruebas en la 



aplicación. Habilite la copia de seguridad automatizada. Nota: debe habilitar la copia de 

seguridad automática; de lo contrario, no podrá crear una réplica de lectura de la instancia de 

RDS. 

 

 
 

Desplácese hacia abajo, marque la casilla de verificación “Habilitar cifrado” para que la base de 

datos sea un poco más segura y haga clic en el botón Crear base de datos que aparece a 

continuación. 

 

 

 
 

Nota: RDS tarda entre 15 y 20 minutos porque crea una base de datos y luego toma una 

instantánea. Así que tenga paciencia y espere a que esté listo. 

 

Ahora vamos a utilizar el servicio de la ruta 53 y crear una zona privada. Así que dirígete a la 

Ruta53. Escribe Route53 en la consola de AWS. Y haga clic en el servicio. 

 

 
 



En primer lugar, crearemos una zona alojada para us-east-1. Haga clic en el botón Zonas alojadas 

en el panel izquierdo y haga clic en el botón de “crear zona alojada” en la esquina superior 

derecha. 

 

 
 

Proporcione cualquier nombre de dominio porque de todos modos será una zona alojada 

privada. Seleccione la zona alojada privada y seleccione la región. En mi caso, es us-east-1. Y 

luego seleccione ID de VPC. Asegúrese de seleccionar la VPC que creamos anteriormente. 

Porque esta zona alojada resolverá el registro solo en la VPC especificada y luego haga clic en 

Crear zona alojada. 

 

 

 
 

Ahora vamos a crear un Registro que apunte a nuestra instancia RDS que está en us-east-1. 

Entonces haga clic en el botón Crear registro en la esquina superior derecha. 

 



 
 

Seleccione “simple routing” y dar click en el botón siguiente. 

 

 
 

Haga clic en el botón de registro definido en el medio del cuadro. 

 

 
 

Aquí escriba “wordpress” en el campo del nombre del registro. En el tipo de registro seleccione 

CNAME. En el campo de valor, pegue el punto final del RDS que está en us-east-1. Luego haga 

clic en el botón de registro definido. 

 



 
 

Haga clic en el botón crear registro. 

 

 
 

Después de completar con éxito los pasos anteriores, su consola Route 53 tendrá este aspecto. 

 

 
 

 

 Certificate Manager 

Como pudieron ver en capturas de pantalla anteriores, tengo el nombre de dominio 

“villavih.com” en Route53. Ahora voy a usar este nombre de dominio para crear subdominios 

como web.villavih.com y eso resolverá el DNS frontend del balanceador de carga. Además, 

necesitamos un certificado SSL para que podamos hacer la conexión segura. 

 



Entonces, vayamos a ACM (administrador de certificados de AWS). Escriba administrador de 

certificados en la barra de búsqueda de la consola de AWS. Y haga clic en el servicio. 

 

 
 

Ahora haga clic en el botón de lista de certificados en el panel izquierdo y luego haga clic en 

solicitar certificado en la esquina superior derecha. 

 

 
 

Seleccione la opción Solicitar el certificado público y haga clic en el botón siguiente. 

 

 
 

En el campo del nombre de dominio, escriba *.Your_Domain_Name.xyz, en mi caso es 

*.villavih.com. En el método de validación seleccione validación DNS y haga clic en solicitar 

certificado. 

 

 



 
 

Aquí puedes ver el estado pendiente de validación. Ahora necesitamos agregar un registro 

CNAME en nuestro dominio. Si no está utilizando la ruta 53, deberá agregar este registro CNAME 

manualmente yendo a su REGISTRO DE DOMINIO. Y si está utilizando la ruta 53, haga clic en el 

botón crear registro en la ruta 53 y haga clic en el botón crear registro. Eso es todo en esta parte. 

 

 
 

 

 Application Load Balancer (ALB) and Route 53 

Ahora es el momento de configurar un balanceador de carga de aplicaciones. Necesitamos un 

balanceador de carga que apunte al servidor frontend. 

 

Escriba ec2 en la consola de AWS. y haga clic en el servicio EC2. 

 

 
 

Nota: antes de crear ALB (Balanceador de carga), necesitamos crear un “Target Groups” (TG). 

Entonces, crearemos TG para el frontend (servidor web) de ALB. 

 

Haga clic en el botón “Target Groups” en la parte inferior del panel izquierdo. Y haga clic en el 

botón “Create target groups” en el medio de la página. 

 



 
 

En la siguiente pantalla podremos configurar nuestro TG. Seleccione la instancia en el tipo de 

destino. Puede darle cualquier nombre a TG, pero intente darle algún nombre relevante como 

“tg-alb-frontend-two-tier” porque estamos creando TG para el balanceador de carga del 

frontend (servidor web). En la sección VPC, seleccione la VPC que creamos anteriormente. 

 

 

 
 

Mantenga todo como está, desplácese hacia abajo y haga clic en el botón Siguiente. 

 

 



Haga clic en el botón “Create target group”. 

 

 
 

Entonces tenemos creado el TG, “tg-alb-frontend-two-tier”. 

 

 
 

Ahora asociemos este TG con el balanceador de carga. Entonces haga clic en el botón “Load 

Balancer” en la parte inferior del panel izquierdo y haga clic en el botón “Create load balancer”. 

 

 
 

Elegimos el balanceador de carga de aplicaciones “Application Load Balancer” y haga clic en el 

botón “Create”. 

 

 



 

En esta pantalla podremos configurar nuestro balanceador de carga (ALB). Primero, dé el 

nombre relevante a ALB, como “alb-frontend-two-tier”. Seleccione la opción orientada a 

Internet. En Mapeo de red seleccionamos la VPC que hemos creado. Seleccione ambas zonas de 

disponibilidad us-east-1a y us-east-2b. y seleccione la subred pub-sub-1a y pub-sub-2b 

respectivamente. 

 

 

 
 

Seleccione el grupo de seguridad “sg_ALB_frontend_two_tier”. Este SG lo hemos creado para la 

interfaz ALB (balanceador de carga). En la parte del oyente seleccione TG que acabamos de crear 

“tg-alb-frontend-two-tier”. 

 

 
 

Desplácese hacia abajo y haga clic en el botón “Create load balancer”. 

 



 
 

Ahora tenemos nuestro balanceador de carga “alb-frontend-two-tier”. Pero necesitamos 

agregar un oyente más en el frontend de ALB. Entonces haga clic en “alb-frontend-two-tier”. 

 

 
 

Haga clic en “Add listener” en el botón que se encuentra en el lado derecho. 

 

 
 

En esta pantalla, en los detalles del oyente, seleccione HTTPS. La acción predeterminada debe 

ser Reenviar y seleccionar “tg-alb-frontend-two-tier”. Ahora necesitamos seleccionar el 

certificado que hemos creado. Entonces, en la configuración de “Secure Listener settings”, 

seleccione el certificado. Y haga clic en el botón Agregar a continuación. 

 

 



 

 

 
 

Aquí completamos con éxito la configuración del ALB (balanceador de carga) para la región de 

N.virginia (us-east-1). 

 

 
 

 

 EC2 

Ahora vamos a crear el servidor frontend temporal para realizar toda la configuración necesaria, 

tomar instantáneas y crear imágenes de máquina a partir de él. Para que podamos utilizarlo en 

la plantilla de lanzamiento. Es un proceso largo así que tengan paciencia. 

 

Primero, haga clic en el botón de instancia y luego haga clic en el botón “Lauch instances” en la 

esquina superior derecha. 

 

 
 



Ahora vamos a configurar un servidor frontend. Asigne un nombre a su instancia (temp-

frontend-server). Seleccione Ubuntu como sistema operativo. Elija el tipo de instancia como 

t2.micro. Haga clic en Crear par de claves si no lo tiene. 

 

 

 

 
 

Si está creando un par de claves, asegúrese de seleccionar el formato de archivo .PEM como se 

muestra en la imagen a continuación. Porque vamos a usar Git bash para iniciar sesión desde 

Visual Studio Code y darle cualquier nombre a su clave. Guárdelo en algún lugar seguro de su 

computadora. 

 

 



 

En la sección “Network settings” estamos haciendo una configuración temporal para no usar 

nuestra PROPIA VPC. Podemos usar la VPC predeterminada proporcionada por AWS. En 

resumen, mantenga la configuración de Red como está. En la configuración del firewall, 

seleccione todos los campos como se muestra en la imagen a continuación para simplificar las 

cosas. Y por último, haz clic en la opción Detalles avanzados. 

 

 

 
 

Desplácese hasta el final de la página y copie el script bash que le proporciono a continuación. y 

pégalo en el cuadro de texto DATOS DE USUARIO. Este script bash instala algunos paquetes para 

que no tengamos que instalarlos manualmente. Y haga clic en “Launch instance”. 

 

 

 

 

 

 

 

 

 

 

 

 

#!/bin/bash 

sudo add-apt-repository ppa:ondrej/php 

sudo apt update 

sudo apt install -y apache2 libapache2-mod-php8.0 php8.0-mysql 

sudo systemctl restart apache2 

sudo systemctl enable apache2 



Espere de 5 a 8 minutos para que la instancia entre en estado de ejecución y luego utilizaremos 

esta instancia para pasos posteriores. 

 

Seleccione servidor frontend temporal y copie la dirección IP de la instancia. Ahora abra Gitbash 

donde descargó su archivo YOUR_KEY.pem y escribe el siguiente comando. 

 

 

 

 

 

 
 

Le pedirá su permiso para acceder, simplemente escriba sí. 

 

 
 

Ahora ha iniciado sesión correctamente en su servidor frontend temporal remoto.  

 

Ahora nuestra primera tarea es revisar si php se instalo correctamente en el servidor, para esto 

ejecutamos el siguiente comando el cual nos sirve para crear un script sencillo en este lenguaje. 

 

 

 

El contenido del archivo es el siguiente: 

 

 

ssh -i <nombre_llave_pem>.pem ubuntu@<IP_publica_instancia> 

sudo /var/www/html/info.php 

<?php phpinfo(); 



 

 

 
 

Para probar que este funcionando, abrimos nuestro browser tal como se muestra en la imagen. 

 

 
 

Ahora debemos descargar el paquete de WordPress en su última versión, descomprimir el 

paquete en la ubicación que nos interese de acuerdo con la forma en que integremos WordPress 

en el servicio web (en nuestro caso como un subdirectorio de la página por defecto). 

Como WordPress necesita escribir en su directorio de instalación a través del servicio web, habrá 

que cambiar el propietario del directorio y su contenido. 

 

 

 
 

Adicional WordPress requiere la presencia en Ubuntu 22.04 LTS de ciertas extensiones de este 

lenguaje de programación que, instalaremos especificando el número de versión en el nombre 

de los paquetes de la siguiente forma y para que los cambios se ejecuten debemos recargar la 

configuración del servicio web. 

 



 

 
 

WordPress puede hacer uso de características avanzadas de Apache como las que ofrece el 

módulo Rewrite, como pueden ser por ejemplo ciertos tipos de URL permanente. Por defecto 

dicho módulo no está instalado, así que habrá que activarlo. Además, estas configuraciones se 

activan a través de archivos .htaccess, cuyo uso por defecto también está desactivado. 

Solucionaremos esto creando un archivo de configuración para el sitio WordPress. 

 

 
 

Colocamos el siguiente texto en el archivo que estamos creando. 

 

 
 

Esta configuración permite modificar la configuración general mediante archivos .htaccess 

ubicados en el directorio en el que hemos instalado WordPress. Guardamos el archivo y lo 

habilitamos. Para aplicar todos estos cambios reiniciamos el servicio de apache. 

 

 
 

Realizado estas configuraciones vamos acceder a la pantalla inicial de la instalación de 

WordPress para comprobar que todo funciona bien. 

 

 



Pero antes de finalizar esta sección debemos seguir algunos pasos más. Tenemos que crear una 

imagen de máquina de este servidor para poder crear una plantilla de lanzamiento.  

 

Seleccione temp-frontend-server y haga clic en el botón Acción en la esquina superior derecha. 

Se abrirá un menú desplegable. Debe seleccionar la opción Imágenes y plantilla y eso le dará un 

menú desplegable más desde el cual debemos hacer clic en el botón Crear imagen. 

 

 
 

Dale el nombre a tu imagen (img-frontend-server) y desmarque la opción “Delete on 

termination” y haga clic en el botón de crear imagen. 

 

 

 
 

Después de un par de minutos (5-10) podrás ver la imágen. Haga clic en el botón AMI en el panel 

izquierdo y podrá ver las imágenes aquí. 

 

 



 

 Launch Template 

Primero creamos una plantilla de lanzamiento en N.virginia (us-east-1). Entonces haga clic en el 

botón de plantilla de lanzamiento en el panel izquierdo y haga clic en el botón crear plantilla de 

lanzamiento. 

 

 
 

Asigne el nombre a su plantilla de lanzamiento, como “template-frontend-server”, ya que 

estamos creando una plantilla de lanzamiento para el servidor-frontend. demos la versión 1 en 

el campo de versión. Aquí debemos seleccionar AMI, así que haga clic en la pestaña Mis AMI y 

seleccione la opción que me pertenece. Entonces ahora le mostrará todas las imágenes que 

están presentes en su región actual. Aquí tienes que seleccionar la imagen que contiene la 

aplicación frontend. Seleccione el tipo de instancia t2.micro. 

 

 

 

 
 

Desplácese hacia abajo, adjunte el par de claves y en la configuración de red simplemente 

seleccione el grupo de seguridad que creamos para el servidor frontend, en mi caso el nombre 

SG es “sg-srvfrontend-two-tier” y haga clic en la sección de detalles avanzados en la parte 

inferior de la página. 

 



 

 
 

Desplácese hacia abajo y, en el cuadro de texto DATOS DE USUARIO, copie el código que 

proporcioné a continuación y luego haga clic en el botón Crear plantilla de lanzamiento. 

 

 

 

 

 

 

 

 

 
 

Hemos creado la plantilla de lanzamiento “template-frontend-server” en N.virginia. Ahora 

podemos cancelar esos servidores temporales para ahorrar las facturas. 

 

 
 

 

 Auto Scaling Groups (ASG) 

El grupo de escalado automático es la funcionalidad del servicio EC2 que lanza instancias según 

el tráfico de su red o la utilización de la CPU o el parámetro que usted establezca. Lanza 

instancias desde la plantilla de lanzamiento. 

 

#!/bin/bash 

sudo apt update 

sleep 90 

sudo systemctl restart apache2 



Para crear el grupo de autoscaling haga clic en el botón Grupos de Auto Scaling que se encuentra 

en la parte inferior del panel izquierdo y luego haga clic en el botón Crear grupo de escalado 

automático. 

 

 
 

Dale un nombre a tu ASG (Grupo de Autoscaling). Por ejemplo, “asg-frontend-two-tier” y 

seleccione la plantilla de lanzamiento que hemos creado para el frontend (por ejemplo, 

“template-frontend-server”) en el campo plantilla de lanzamiento y haga clic en el botón 

siguiente. 

 

 

 
 

En el campo de red, debe elegir la VPC que creamos anteriormente y en los campos AZ y subred, 

elija pri-sub-3a y pri-sub-4b. Estas subredes las hemos creado para servidores frontend y haga 

clic en el botón siguiente. 

 



 
 

En esta página necesitamos adjuntar ASG con ALB, así que seleccione la opción Adjuntar ALB 

existente y seleccione TG que hemos creado para la interfaz, por ejemplo, “tg-alb-frontend-two-

tier” y luego desplácese hacia abajo y haga clic en el botón SIGUIENTE. 

 

 

 
 

Aquí puede configurar la capacidad y la política de escalado, pero mantengo 1,1,1 para ahorrar 

costos, pero en proyectos reales depende del tráfico. Haga clic en SIGUIENTE->siguiente-

>siguiente-> y cree el botón ASG. 

 

 



 

 
 

 
 

Ahora, antes de continuar, debemos hacer una cosa más. Necesitamos inicializar nuestra base 

de datos y crear algunas tablas. Pero no podemos acceder a la instancia RDS o al servidor 

frontend directamente porque están en una subred privada y el grupo de seguridad no nos 

permite iniciar sesión. Por lo tanto, necesitamos lanzar una instancia en la misma VPC pero en 

la subred pública, esa instancia se llama host bastión o servidor de salto y a través de esa 

instancia, iniciaremos sesión en el servidor frontend e inicializaremos nuestra base de datos. 

 

Haga clic en el botón de instancia en el panel izquierdo y haga clic en el botón de inicio de 

instancia en la esquina superior derecha. Por favor, apague o termine ese servidor temporal del 

frontend si no lo ha hecho. 

 

 
 

Asigne un nombre a la instancia (srv-bastion-two-tier). Seleccione Ubuntu como sistema 

operativo, instancia type t2.micro y seleccione Par de claves. En todas las instancias y plantillas 

de lanzamiento, hemos utilizado solo una clave para que sea fácil iniciar sesión en cualquier 

instancia. Luego haga clic en el botón Editar de la configuración de Red. 

 



 

 

 
 

En la configuración de red seleccione la VPC que hemos creado y en la subred seleccione pub-

sub-1a, puede seleccionar cualquier subred pública de la VPC y luego seleccione el grupo de 

seguridad. Ya tenemos un grupo de seguridad con el nombre “sg-srvbation-two-tier” y pulsamos 

en la instancia de lanzamiento. 

 

 
 

Una vez que la instancia se vuelve saludable, podemos ingresar mediante SSH, así que seleccione 

la instancia y copie su IP pública. Abra Git bash o terminal en la carpeta en la que está presente 

su archivo key.pem y ejecute el siguiente comando. 



 

 

 
 

El comando anterior copiará nuestro archivo de clave secreta de inicio de sesión en el host 

bastión. Ahora escriba el siguiente comando para iniciar sesión en el host de Bastion, recuerde 

copiar la IP pública del host de Bastion.  

 

 

 

 

 
 

Hemos iniciado sesión correctamente dentro del host bastión. 

 

 
 

Ejecute el siguiente comando para cambiar el permiso del archivo “2tier.pem”. 

 

 

scp -i <nombre_llave>.pem  <nombre_llave>.pem ubuntu@<ip_publica_instancia_bastion>:/home/ubuntu/2tier.pem 

ssh -i <nombre_llave>.pem ubuntu@<ip_publica_instancia_bastion> 

chmod 400 2tier.pem 



Ahora queremos iniciar sesión en el servidor frontend, así que seleccione el servidor y copie su 

dirección IP privada. Puede identificar el servidor frontend por el grupo de seguridad adjunto a 

la instancia. 

 

Escriba el siguiente comando para iniciar sesión en el servidor frontend. 

 

 

 

 

 
 

Para estar seguros que estamos dentro del servidor frontend ejecutamos el siguiente comando 

para que se nos despliegue la página de inicio del apache. 

 

 

 

 
 

Ahora debemos instalar un paquete para poder configurar y administrar la base de datos para 

lo cual ejecutamos el siguiente comando. 

 

 

 

 
 

ssh -i 2tier.pem ubuntu@<ip_privada_servidor_frontend> 

curl http://localhost 

sudo apt install mysql-server -y 



Luego que se haya instalado el paquete realizamos la prueba de conexión hacia la base de datos 

desde el servidor frontend, ejecutando el comando. 

 

 

 

 
 

 

 Route53 

Amazon Route53 es un servicio web de sistema de nombres de dominio (DNS) escalable y de 

alta disponibilidad. 

 

Vamos a configurar una verificación de estado en la ruta 53. Entonces, la Ruta53 verifica el 

estado del servidor frontend y si no está en buen estado, transferirá el tráfico al frontend de la 

otra zona de disponibilidad levantado por el servicio de autoscaling. 

 

Dirígete al servicio de la ruta53 y haga clic en el botón de “Health chechks” en el panel izquierdo. 

Haga clic en el botón “Create health check”. 

 

 
 

En esta página podemos configurar nuestro control de salud. Asigne un nombre a su control de 

estado y seleccione el punto final para monitorearlo. Seleccione HTTP y en el campo Nombre de 

dominio proporcione el DNS del frontend de ALB que está en US-EAST-1 porque us-east-1 es 

nuestra región principal. Complete todos los detalles como le he mostrado en la imagen de abajo 

y luego haga clic en el botón siguiente. 

 

mysql -h wordpress.datos.com -u admin -p  



 

 
 

Nuestro control de salud se ha configurado correctamente. Se necesitan unos minutos para 

mostrar si nuestro recurso especificado está en buen estado o no. 

 

 
 

En los próximos minutos, comienza a mostrarle el estado del frontend ALB (servidor frontend). 

 

 
 

Ahora creemos un registro en nuestro nombre de dominio. Haga clic en la zona alojada y 

seleccione su zona alojada pública o su dominio. Entonces haga clic en el botón Crear registro 

en la esquina superior derecha. 

 



 
 

Seleccione el registro de conmutación “failover” por error y haga clic en el botón siguiente. 

 

 
 

Aquí, en el campo de nombre de registro, escriba web para que nuestro nombre de registro se 

convierta en web.<Su_nombre_de_dominio>.xyz, en mi caso, es “web.villavihcom” en el campo 

de tipo de registro, seleccione "A" y luego haga clic en el botón definir registro de conmutación 

por error. 

 

 
 

En primer lugar, seleccione Alias para la aplicación y el equilibrador de carga clásico de la lista 

desplegable; en segundo lugar, seleccione us-east-1 como región. Y en la lista desplegable a 

continuación, seleccione DNS del frontend de ALB. Como usted sabe, us-east-1 es nuestra región 

principal, seleccione primaria en el tipo de conmutación por error. Y en el ID de control de salud 

seleccione el control de salud que acabamos de crear. Entonces haga clic en el botón Definir 

registro de conmutación por error. Siga la imagen a continuación para mayor claridad. 



 

 
 

Haga clic en el botón crear registro. 

 

 
 

Ahora es el momento de acceder a nuestro aplicativo web (WordPress), así que tome el DNS del 

balanceador de carga del frontend (ALB-frontend) y péguelo en el navegador. Estoy seguro de 

que verá el sitio web en modo completamente funcional. 

 

 
 

Para finalizar probamos el acceso con el dominio configurado y revisamos el certificado SSL. 
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