Construyendo una Arquitectura Resiliente de dos niveles en AWS
con la implementacion de la aplicacion WordPress

Introduccién

Hola a todos, mi nombre es Hernan Villavicencio S, soy entusiasta del uso de la nube y un
aprendiz de la cultura DevOps. Actualmente poseo las certificaciones AWS Cloud Practitioner y
Solutions Architech Associate, el gusto por estudiar y aprender cosas nuevas me mantiene
siempre actualizado de las ultimas tendencias de la tecnologia.

En mis momentos libres disfruto de hacer deporte (jugar futbol y entrenar para hacer
senderismo de montaiia) y compartir con la familia.

Sinopsis

En este blog, les mostraré cémo podemos crear una arquitectura resiliente de dos niveles
implementando la aplicacion wordpress en AWS: logrando alta escalabilidad, alta disponibilidad
y tolerancia a fallas. En este proyecto vamos a utilizar dos zonas de disponibilidad, una sera la
zona de disponibilidad principal y la segunda serd para la recuperacidn ante desastres.

Vamos a seguir una estrategia de recuperacion ante desastres en modo de espera cdlida. para
gue nuestro usuario enfrente un menor tiempo de inactividad en caso de ocurrir algin desastre
con la zona de disponibilidad principal.

Prerequisitos
e Cuentaen AWS

e Conocimientos basicos de Linux

Lista de Servicios AWS
e Amazon VPC
e Amazon Route53
e Amazon EC2
e Amazon Elastic Load Balancer
e Amazon Autoscaling
e Amazon Certificate Manager
e Amazon RDS

Arquitectura del Proyecto
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Una guia paso a paso
Estamos siguiendo una estrategia de recuperacién ante desastres, por lo que utilizaremos dos
zonas de disponibilidad dentro de una misma regién durante nuestro despliegue.

e Region: Virginia del Norte

e AZ1:us-east-1a

e AZ2:us-east-1b

» VPC (Virtual Private Cloud)

En primer lugar, vamos a configurar una VPC en la regién de Virginia del Norte que servira para
aislar nuestros recursos de Internet. La siguiente imagen contiene todas las subredes, su rango
de IP y sus usos. Puede utilizar su propia configuracién de VPC si tiene una mejor idea y si es
principiante, cree una VPC como se muestra a continuacién.

VPC 172.20.0.0/16
Region Virginia del Norte (us-east-1)
Disp(fr?i:)?lidad us-east-1a us-east-1b
Usos nombre_subred | rango_ip_subred | nombre_subred | rango_ip_subred
ALB frontend pub-sub-1a 172.20.0.0/24 pub-sub-2b 172.20.1.0/24
Web servers pri-sub-3a 172.20.2.0/24 pri-sub-4b 172.20.3.0/24
Databases pri-sub-5a 172.20.4.0/24 pri-sub-6b 172.20.5.0/24

Ahora inicie sesién en su cuenta de AWS y escriba VPC en la consola de AWS. Luego haga clic en
Servicio VPC.

+ Add widgets

to default layout

Create application

Region ¥ | Originating account

Haga clic en el botén su VPC a la izquierda y luego haga clic en Crear VPC en el botdn en la
esquina superior derecha de la pagina.

Visw [
Filter by VPC:

Nama v VPC 1D v State v 1Pt CIDR v IPuE CIDR
172.31.00/16 =

ype-O2be33e8

Ahora en el formulario debemos completar la configuracion de VPC. Ingrese el nombre que
desea para la VPCy el bloque CIDR IPV4, en mi caso el bloque es 172.20.0.0/16.



VPC > YourVPCs > Create VPC

Create VPC ..
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VPC settings

Resources to create  info
| © veconly W WPC and more

Mame tag - eptional

Yot b fler h 2

1Pvd CIDR block  info
© IPv4 CIDR manual input
IPAM-allocated IPvd CIDR Block

|Pvd CIDR %
172.200.0/16 r

1PvE CIDR block o

Ky Value - optianal

Q0 Name ® O wpe-two-tier » Remove tag

" 4 Y

Cancol Craats VPC.

Ahora haga clic en el botdn de subred que se encuentra en el lado izquierdo y luego haga clic en
el botdn Crear subred en la esquina superior derecha de la pagina.

o % Subnets (2} e [T ][ Actions v S
EC2 Global View [ Q find s by antribute or g : @
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Elimine el ID de VPC predeterminado y elija el ID de VPC que acabamos de crear en el campo ID
de VPCy haga clic en el botdon Agregar subred en la parte inferior.
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Ahora necesitamos configurar nuestras subredes. Por favor utilizar la tabla creada
anteriormente para obtener el rango de IP y saber qué subred se usara y con qué propdsito.
Vamos a crear un total de 6 subredes de las cuales 2 de ellas son publicas y el resto de 4 subredes
son privadas. Después de agregar todas las subredes, haga clic en el botdn Crear subred.
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Después de la creacién exitosa de las 6 subredes, se ven asi en la consola de AWS.
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Ahora vamos a crear un Internet Gateway también conocido como IGW. Este es responsable de
la comunicacién entre VPC, la subred publica de VPC con Internet. Sin IGW no podremos
comunicarnos con Internet. Haga clic en el botén de puerta de enlace de internet en el panel
izquierdo y luego haga clic en el botén Crear puertas de enlace de Internet en la esquina superior
derecha de la pagina.
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Después de crear una puerta de enlace a Internet, debemos conectarla con la VPC para usarla,
para eso haga clic en el botdn Accidn donde se puede ver la lista desplegable y seleccionamos la
opcion Adjuntar a VPC.
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Seleccione la VPC que acabamos de crear en la lista de VPC disponibles y luego haga clic en el
botdn Adjuntar puerta de enlace de Internet.
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Ahora necesitamos crear una puerta de enlace NAT. La puerta de enlace NAT es responsable de
conectar los recursos que se encuentran en la subred privada para comunicarse con Internet.
Todos los recursos que estaran en una subred privada se comunicaran con Internet a través de
la puerta de enlace NAT. Mantendremos la puerta de enlace NAT en la subred publica para que
pueda acceder a Internet. La puerta de enlace NAT es un recurso de pago por lo que AWS le
cobrara siempre que continde asi.

Ahora, para crear una puerta de enlace NAT, haga clic en el botén Puertas de enlace NAT en el
panel izquierdo de la pagina web. y luego haga clic en el botdn Crear puertas de enlace NAT en
la esquina superior derecha de la pagina.
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Proporcione el nombre que desee darle a la puerta de enlace NAT, pero tenga cuidado al
seleccionar una subred. Tienes que seleccionar una de las subredes publicas entre las dos, ya
sea pub-sub-1a o pub-sub-2b.

Luego haga clic en el botdn Asignar IP eldstica para asignar IP eldstica y luego haga clic en el
botdn Crear puertas de enlace NAT. La creacidn de puertas de enlace NAT tarda entre 2y 4
minutos.



WRC > MAT gateways > Create NAT gateway
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Ahora necesitamos tener una tabla de rutas para manejar el trafico de la subred publica y la
subred privada y, para eso, necesitamos crear una tabla de rutas. Vamos a crear dos tablas de
rutas una para la subred publica y otra para la subred privada. Primero, crearemos RT para la
subred publica, asi que haga clic en el botén Tabla de rutas que puede ver en el panel izquierdo
y haga clic en el botdn Crear tabla de ruta en la esquina superior de la pagina.
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Select a route table

DHCP option sets

Por favor darle un nombre a la tabla de rutas como “rt_pub_two_tier”, proporcione un nombre
que sea apropiado para los recursos, asi serd facil organizar las cosas. Asegurese de seleccionar
la VPC correcta y luego haga clic en crear tabla de rutas.
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Ahora creemos RT para la subred privada.
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Ahora, necesitamos hacer alguna asociacion en ambas tablas de rutas, asi que seleccione
“rt_pub_two_tier”, y haga clic en la pestaia Rutas en la parte inferior y luego haga clic en el
boton editar ruta.
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Haga clic en el boton Agregar ruta y seleccione 0.0.0.0/0 en el campo de destino y luego haga
clic en el campo Destino. Tan pronto como haga clic en el campo Destino, se abrira un menu



desplegable y aqui deberd seleccionar la puerta de enlace de Internet, como se muestra en la
imagen a continuacién.
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Aqui puedes ver el IGW que creamos anteriormente, debemos seleccionar ese IGW y haga clic
en el botén guardar cambios.
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Mantengamos “rt_pub_two_tier” seleccionado y hacemos clic en la pestafia Asociaciones de
subred junto a la pestafia Rutas y luego haga clic en Editar asociaciones de subred como se
muestra en la imagen de abajo.
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Ahora seleccione ambas subredes publicas pub-sub-1a y pub-sub-2b y haga clic en el botén
guardar asociaciones.



Edit subnet associations

Change which subsiets are associsted with this raute table:

Available subnets |

= Hame T | SubnetiD v | Py CIDR v | IPvECIDR v e tabile 10 v
pub-sib-2t 172201024
| pub-sub-1a 172.20.00/24
pri-sub-2b 172 20.5.0/24
ori=sub-Sa 172.20.4.0/24
pri-sub-ta 172.20.2.0/24

1722050024

pri-sub-6b ?

Selected subnets

subnet-Oc4005af 200025 [ pu b X% | [ sub b GEbd Tk %

cancel | Save associstions

Ahora tenemos que hacer lo mismo también con la tabla de ruta “rt_pri_two_tier” pero hay un
ligero cambio. Seleccionemos “rt_pri_two_tier” y hagamos clic en la pestafia Rutas en la parte
inferior de la pagina.
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Aqui seleccione 0.0.0.0/0 en el campo de destino y haga clic en el destino. Tan pronto como
haga clic en el objetivo, vera la lista desplegable. Seleccione la puerta de enlace NAT en la lista
desplegable. Como se muestra en la imagen de abajo.
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Seleccione la puerta de enlace NAT que acabamos de crear y haga clic en el botén guardar
cambios.
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Mantenemos seleccionado “rt_pri_two_tier” y hacemos clic en la pestaia de asociaciones de
subred en la parte inferior junto a la pestafia Rutas y luego haga clic en el botén Editar
asociaciones de ruta.
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Aqui podemos ver la misma situacidn que vimos antes, pero aqui vamos a seleccionar las 4
subredes privadas y luego haga clic en el botdn guardar asociacion.
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Antes de continuar, debemos cambiar la configuracién de VPCy dos subredes publicas. Entonces
simplemente hacemos clic en el botén Su VPC en el panel izquierdo y seleccionamos la VPC que
hemos creado y haga clic en el botdn de accién y alli verd el menu desplegable. Seleccione el
boton Editar configuracion de VPC. Como se muestra en la imagen.
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En la siguiente pantalla habilitamos la casilla de verificacion “Habilitar nombre de host DNS”
haciendo clic en ella y luego haga clic en el boton Guardar.
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cancel | S

Luego vamos a la seccidon de subred, seleccionamos la subred publica y hacemos clic en el botdn
de accidn y luego elegimos el botdn “Editar configuracidn de subred” de la lista desplegable.
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Aqui tenemos que marcar a la derecha en “Habilitar asignacién publica de direccién IPV4
publica” y luego haga clic en el botén guardar.
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Recuerda realizar este procedimiento en ambas subredes publicas “pub-sub-1a” y “pub-sub-2b”.

» Security Group (SG)

Los grupos de seguridad son una parte muy esencial de la infraestructura. Porque puede
proteger los recursos en la nube. Los SG son una especie de firewall que permiten o bloquean el
tréfico entrante y saliente. Los SG se aplican a recursos como ALB, ec2, rds, etc. Un recurso
puede tener mas de un SG.

Asi que primero entendamos. Cémo se utilizard SG en nuestra arquitectura y como lo
aplicaremos. Veamos la imagen a continuacién y obtendra todas las ideas. Qué recurso depende
de qué. ¢Y cuales son los nimeros de puerto que debemos permitir, etc.?

Permitir trafico W ( Permitir trafico ssh W
desde internet Desde mi IP
Port 22 S5H

Port 80, 443 all IPV4

sg-srvbastion-two-tier

A 4

sg-ALB-frontend-two-tier

Port 22 S5H

Port 80

sg-srvfrontend-two-tier = WS, sg-rdsdatos-two-tier

Para crear los SG, haga clic en la pestafia de grupos de seguridad en el panel izquierdo y aqui
vera el botén Grupos de seguridad. Tenga en cuenta que los SG son especificos de VPC. Por lo



tanto, no podemos usar SG que se crea en una VPC diferente. Entonces, cuando cree SG,
asegurese de elegir la VPC correcta. Haga clic en el botdn de seguridad de la caja en la esquina
superior derecha.

:: " Name v | Security group 10 v | Security group name v | wecwo v 2““0“ v |
o . taanchowizard] o howizard-1 created 202401117
datault defauit VPC security group
rths-2c2-1 Security group attached 1 database-1
eczrdil Security group attached o instances 1
ditault default VPC security graup

WoardPress Certified by Bitnam This security group was generated by ..

¥ Security
Netwark ACts i
Security groups

¥ DNS Freveall

Ahora crearemos nuestro primer SG para “sg-srvbastion-two-tier”. Proporcione el nombre y la
descripcién que desee, pero elimine la VPC predeterminada y agregue la VPC que acabamos de
crear. Luego haga clic en el botdn Agregar regla en reglas entrantes. Y agregue la regla SSH y
agregue su IP en el destino. No haga nada con la regla de salida si no la comprende bien. Y luego
haga clic en el botdn crear grupo de seguridad.
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Create security group .

Basic details

Security group name infe ? ‘
s srvbastion_two._ties

pormitir ssh

VPC info

-6 1 £BOSTRCdE4RS [vpe-two-tiar] E 3

Inbound rules i

Type inin @ ;ﬁnmml Infa Part sanga  inic Source  infa E & Deseription - optional wia

55H v My IF Del
150130222 240,32 X
Add rule &q
Outbound rules e
Type infs Protocol info Fortrange it Destination infy Descrigtion - optional Infe
Al trathic v i 1 Custm ¥ o Dalste
DOLON XK
Al vl
A Rules with scurce of D.0.0.0/D e /0 allow 3l B9 sddresses 1o Ac00ss your Instance. g y dos to allow access froem knawn 1R addresses only. X

Tags - optional

i s et



Ahora creemos SG para la interfaz ALB. Nuevamente, los pasos son similares, pero agregue la
regla HTTP Y HTTPS desde cualquier lugar de Internet. Seleccione la VPC correcta.

Create security group .
al firewall for your

A sscarity drouf st ay i virtis i irstine fo contral idmund snd autbmnd allie. To-treale 8 new sty G, complete i sk beiow

Basic details

Securtty grovs rame (il y . I

S ALB_brertend_twa_ter

P— 2

it traficn 80 443 fram in terned w
s 9
swppe-DelE 1 BOS TeccG8hiS fvpe-twa-tier) -

Inbound rules e

Type Intn gm«nl e Partrange It swnew ‘ % Descrigtion - eptional il

A0RHD X
HTTPS 'i g Aepwhe,, ¥ Delute

, annno ¥
m— s N

Outbound rules mi
Trpe s Protocel i Portrange bk Destination isfz Descrigtion - aptional i
i wrafic v Custom ¥ Q Delete
D000/ X
dd ruls
A Fuses with source of 0 £L0.0/0 or /0 altow all IP addresses to sccess your inssance. We recommend setting secunity group rules to aflow access fram ke IF addresses only, »
Tags - aptional
A 335 3 bt o esign 1o ANWS Seacuee. Bt cnsist o 5 ey e 20 30tHanaf valoes Vo ) 1558 e e Soaveh aret iy Y0 Te20winces o BBk ous ANV oot

Add new tag ; "

-

Ahora creamos SG para el servidor frontend. Este servidor estara en una subred privada, asi que
agregue la regla HTTP y seleccione la fuente como “sg_ALB_frontend_two_tier”. Por lo tanto,
solo “sg_ALB_frontend_two_tier” puede acceder al servidor frontend en el puerto 80. Adicional
debemos agregar una regla mas que se permita SSH desde “sg_srvbastion_two_tier” para que
el host bastion pueda iniciar sesién en el servidor web (frontend).

WVigmia w  HERNAN VILLAVICENCID)

Create security group we

A SBCurity Group S€18 85 8 virtual Firewall for your instance 16 control inbound and outbound TaMic To creste & new secuity group, cmplets the Felds belaw,

Basic details

SRCuNTy QROUP Name ke @
permitic pueta ssh hitp w
VPC indn

w026 U0 TecdB465 {uac-two-tier) y 3



Inbound rules it

Typa iwin ls Protocol Info Port range  nio Seurte w ‘ Daseription - aptional =i

HTTR v | m ; Custom  w | | O 50-0s06905614790138 3 | } | Detors
sg-0206905¢f1479d 132 X”

| s5H - e 2 Custom ¥ | | O sg-Dibcheasadlgasfe X | | | Detats

R 8 ’J A-03be Teatad 19475 X |

«q

Outbound rules infs

Type infs Protocod Infu Portrange ks Destination infs Description - optional infe
Al traffic v Cusiom ¥ a | Delete
00000 X

Add rule
A Rubess with seairce 0 DOU/D e =40 allow 8 1P addresses ta acoess your instance. We setting security group rules &0 sflow access fram known 1P sddresses anly, *
Tags - optional
A ting i o bl Wt yous ansan 0 an AWS rescurce, £ach tag conits of a ke amd an oistonsl elive. Yo o e g o seaech and il your sesurces or track your AWS s
o tags assocated with the resouice

Add naw tag

Cancel

Por ultimo, vamos a crear SG para la instancia RDS. Se debe permitir que el puerto 3306
MySql/Aurora desde “sg_srvfrontend_two_tier” para que solo el servidor web (frontend) pueda
acceder a él y nadie mas puede acceder a nuestra base de datos.

rouges 3 Craate sacrity

Create security group we

A securtty groep acts 26 3 virtual firewall for yoor instance to controf inbeend and outbound traffic. To oreste @ new secunty groun, complese the ficlds below,
Basic details
Security group name iy ( 4
3 rekdatos_twe_ter

Dirsctiptian infa w 2

permitic 22 330 fran srefrontend

VLt

wpe-Dd2B 10805 Tecdbabs fvpc-two-tier] .‘ 3

Inbound rules e

Type info ‘ Protoced lets Port range  Infn. Source |‘ ‘ Description - aptianal infe
. »

| Mysan e d Gt ¥ | | 0, sg-0dzetbT 1105007 3 | ootate |
-Od2e1bl1 1 1e855d e X
[ ' ‘1

Outbound rules i

Type 1k Protecol s Portange Infs Destination i Discription - sptisaal isf
All trattc v | s cstom v | |0 Deletz |
| paaso x |
Add rule
2 Bules with source of C.0.0.0/0 ar 240 allow all 19 addey retance. We d setting secuity e 0 allcw access from krown B9 addresses only. x
Tags - optional
Aty . i U s i 1 e AN sesoureis. Each (a0 cotbrs al oy i a il walus, VoL s Tagi 5 s el LB ol rontores B bty AV 08
Mot e

Al naw tag |




> RDS Yy Route53

Ahora vamos a configurar una base de datos para nuestra aplicacién. Y para ello utilizaremos el
servicio RDS de AWS. Entonces, vayamos al panel de RDS. Simplemente busque RDS en la
consola de AWS. Y haga clic en el servicio.

Services

¥ virtual private cloed

Ahora primero necesitamos configurar un grupo de subred. Debemos especificar en qué subred
y zona de disponibilidad se creara la instancia de base de datos. Entonces haga clic en el botén
del grupo de subred en el panel izquierdo y haga clic en el botdn Crear grupo de subred de base
de datos que se encuentra en el medio de la pagina web.

Amazon RDS % HOG 3 Sulet groups

= Name - Description

et

hessel Created from the RDS Managemens Console

b db-ssityt g Created frim e J05 Managemers Conssli

Aqui podremos configurar nuestra VPC, subred y zona de disponibilidad. Asigne cualquier
nombre a su subred, pero asegurese de seleccionar la VPC correcta y seleccione las Zonas de
disponibilidad us-east-1a y us-east-2b. Segln la arquitectura nuestra base de datos estard en la
subred privada pri-sub-5ay pri-sub-6b, asi que seleccione como se muestra en la siguiente figura
y luego haga clic en el botén crear.
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Amazon RDS X BOS > Suboet o

Create DB subnet group

give it a name and o description, and choase an existing VOC You will then be sble to

U > Create DB

Dashbaard

Subnat group details

Hame
gr_sub_db,_twa,_tier
I caim o 255 characters, Alphanime

Descriptian

ottt vpe-0d2610B05 Tecd6465] ? v




Amazon RDS x Add subnets

Avaitability Zooes
Chissis s & St i et 6

ueastla X | | useastib X ( 3

Subeets.

subinet-03606679fd2efb 763 (172.20.4.0/24) X q
Sutinet-0083 1564530 2ecd0 (172.20.5.0/24)1 X @

(@) For Multi-AZ DB clusters, you must select 3 subnets in 3 different Availatility Zones.

Subnet groups

Subnets selected (2]

Ayailability 2one Subinet ID CIDA binck

us-gast-fa subnet-03606679fd2efb 763 172.204.0/24

usepast-1h subnet-008315f4d55d2acdd 172I0.5.0/24 ' s
Cancel Create

Ahora vamos a crear una base de datos. Entonces haga clic en el botén de la base de datos en el
panel izquierdo y luego haga clic en el botén de la base de datos creada.
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Amazen RDS * ROS » Databases
Databases (0} O Gooup rescrces | G Restore from 53 | [CrEME dataRasE)
O il By it ? ; ®
DB identifier & Sgatus ¥ Rote ¥ Engine ¥ Region & AZ ¥ Sl= ¥ Aecommendations ¥ fuv Currentagivty ¥ Maintenance
Mo Instances found ﬁ

En esta seccidn podremos configurar nuestra base de datos. Seleccione “Standard create”
porque le mostraré todos y cada uno de los pasos. Seleccione MySQL en la opcién del motor
porque nuestra aplicacidon se ejecuta en la base de datos MySQL. Si su aplicaciéon se ejecuta en
otros motores, puede seleccionar el que necesite. Ademas, se puede seleccionar la version del
motor con la que la aplicacién es compatible.
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RO > Create database MySQL b4

Create database

Choose a database creation method 1o

O standard create ( l ) Eaty create

E
Engine options MySQL %
]
Engine type Infs
Awsroea Myl Campatibilo] Aurora {PostgreS O Compatinlel

B EX
R

PostgreSOL 1 Oracle

@ ORACLE




Editian I
© MysaL Community MysQL x

MySEL is the r

1o learn about potential compatibaity fssues with specific

Engine version Infe.
¥ Mide filters

I Show versians that support the Mulli-AZ DB chister infs

(T Show versians that suppart the Amazon HOS Optimized Writes &

Engine Version

MySaL B035 e 3 v

Desplacese hacia abajo y seleccione “Dev/Test” como plantilla. Si selecciona el nivel gratuito, no
podra implementar RDS en una zona de disponibilidad multiple. Seleccione la instancia de base
de datos Multi-AZ de la opcién de disponibilidad y durabilidad. En la configuracidn, dé cualquier
nombre a su base de datos. En la configuracidon de credenciales, proporcione el nombre de
usuario de la base de datos en el campo Nombre de usuario maestro y proporcione la contrasefia
en el campo Contrasefia maestra y luego confirme la contrasefia a continuacién. Por favor
recuerde su nombre de usuario y contraseiia para mas adelante.

1

=
=

@

2

[

®
=1

Templates

Choose 3 sampln temalate b meet yoer use case.

Production

Availability and durability

Degloyment optians infa
(3 Single DA instance s
© Multl-AZ DB instance f

Muiti-AZ DB Cluster

n
b4
.

" MySQL
Settings 50

DB instance identifier o

db-clatos-two-tier

¥ Cradentials Settings
Mastes semane info

Manage master crodentials in AWS Secrots Managor

@ 1 you manage the master user credentiads in Secrets Manager, some DS features aren't supparted.
Learn mars [4

Auto generate a password

Mt pazmvord 2 ?

Nuevamente desplacese hacia abajo, seleccione “Burstable classes (includes t classes)” en la
configuracion de la instancia y seleccione el tipo de instancia. En realidad, depende de los usos
de su aplicacién. Pero con fines de aprendizaje, seleccione “db.t3.micro”. Ahora, en el tipo de
almacenamiento, seleccione Propdsito general (GP2) y asigne 22 GiB para la base de datos.



Desmarque la opcion de escalado automatico para mantener nuestros costos bajos y en

d

opcion de conectividad, seleccione la opcidn segun la siguiente captura de pantalla.

1]

Instance configuration

s £S5 insTance sonNyguraton aptioes teslov ae Smiti 1 s supeartod by i enga fiat pos selected sbeve

DB irstance class ssfn
¥ Hide filters

(B Shew inmstance dasses that suppart Amazon RDS Dptimized Wiites info

B Include previcus generation classes

7 Standard classes (ncludes m classes)

(2 Momary aptimized classes fincludes r and g classes)
© Burstable classes finchudes t classes) k

MySQL is the mast popubar open
v wieled
MySGL on DS offers the rich
Teatures of the MySQL o ity
nditinn with the flexibility ta easily
scale compute FEACOICES OF Storage
capacity far your database,

* Supports datshase size 19 ba B4
Till.

Burstable Performantce Instance

| dns3.micro | ? ' b i
| 3vcPin  Trnaae  semandc 2,085 bhp |
L ; + Supports automatod hackup
= Storage
MySQL x
g
Stor L o
I...’.’.Fi_."_“_ i — o e = ML b5 thie most popukar epon
| Genera Purpase S50 fap2] - saurce database in the warld,
L stk S S 4 My SOL o RDS offers the rich
features of the MySQL community
Allpeated starage Info g iyt
- -
e caparity fo
+ Suppons databiase size up b 64
(D) Pravisianing less than 100 GIl of General Surpase [S50] storage for high throughput worklosds cauld A
result in highes bstencies upon exhaustion of the initial General Purpose {SS0Y 40 credit balance. Legrn * Supports General Purpass,
more (4 Memary Cptimized, and
Turstabla Purformance instance
classes
@ After you madity the storage for o . o f the DB i ill b i starag
et e A A R
Learm moes [ ;
w Stersge autasealing :
regian
Storage autescaling infe “
[] Enable storage autascaling
Eualibe 116 Seatune i oy the seorue 1o wgiegs sy the sedned el
= — MySQL x I

Connectivity m o

ect to an EC2 comgute resaure

[ O Dot connect to an ECZ compute (esoun

ndition with the feibility to easily

SC3k0 COMPUILE PESAINCRS OF S0FIgE
capacity for your database,

En VPC, seleccione la VPC que creamos anteriormente y en el grupo de subred de base de datos
seleccione el grupo que acabamos de crear. En la opcion de acceso publico, seleccione No, elija
la seguridad existente y seleccione el grupo de seguridad “sg_rdsdatos_two_tier”.

o oup. The DS sutet gredip datines P "
| gr_sub_db_wwo_tier
| 2 Subnemy, 2wty 2t

Fulilic access e

Existing VPC security groups

Chaase one or mane options

| sg.rsdatas_twa_tise 3 | e ‘ ’

MysQL ® E
14

MySQL is the most pogular open
sourco database in th woeld,
MySGL on ADS offers the rch
features of the MySQL commamity
the Hexibility ta easily
ste Fescurces or storage
it datahise,

* Supports database size up to &4
Tib

furstable Performance instance
classes.

* Supports
and peaing:

MySQL

Desplacese hacia abajo, haga clic en Configuracion adicional y en la opcion de base de datos dé
el nombre “db_wordpress” porque necesitamos una base de datos para pruebas en la



aplicacion. Habilite la copia de seguridad automatizada. Nota: debe habilitar la copia de
seguridad automatica; de lo contrario, no podra crear una réplica de lectura de la instancia de
RDS.

MySQL x E

Database options

il delss e 1t @ @

dh_wordaress
08 parameter group Infe
defult.mysqls.0 -

Qption group. nfo

defaultmysgl-8-0 -

Backup kﬁé

Erable autnmated hackugps

Desplacese hacia abajo, marque la casilla de verificacién “Habilitar cifrado” para que la base de
datos sea un poco mas segura y haga clic en el botén Crear base de datos que aparece a
continuacion.

Encryption I
= MySOL x

B Enatin

NS KMS key Info

(dotault) aws/rds -

Account
AHBATTIIARIG

Estimated Monthly costs

DB irstance 2482050
Storage 4,60 USD
Toeal 25.42 USD
This billi it based on on-ch il usage a5 Amazan BOS Pricing [4, Estimane does mat
include costs for backup starage, 105 If applicablel, or data transfer.
Estimate your morthly costs far the DB instance using the AWS Simale Manthly Caloudatar [,
(D ou s respansible far ensisning that you have all of the necessary rights for any third-paety products or

sarvices that you use with AWS sorvices.

Cancel Creste database ‘

Nota: RDS tarda entre 15 y 20 minutos porque crea una base de datos y luego toma una
instantanea. Asi que tenga paciencia y espere a que esté listo.

Ahora vamos a utilizar el servicio de la ruta 53 y crear una zona privada. Asi que dirigete a la
Ruta53. Escribe Route53 en la consola de AWS. Y haga clic en el servicio.

Amazon RDS

Recommended for you
Dashboard
Implementing Cross-Region DR

Learn how to set up Crosé-Region disaster recovery (DR for
Aurcea PastgresGL using an Aurcra global database
spanning multipke Aegions, Lear mare

Amazon RDS Backup and Restore using AWS Backup
datatases

Learn how o backup and restare Amazon
using AWS Backup i just 10 minutes. Loar

Test Your DR Strategy in Minutes
Amazon Aurara Global Database row supports planned
managed Failloves, making disaster recovery drills 3 breeze.



En primer lugar, crearemos una zona alojada para us-east-1. Haga clic en el botdén Zonas alojadas
en el panel izquierdo y haga clic en el botén de “crear zona alojada” en la esquina superior
derecha.

Clobal ¥ HIRMAN VILLAVICENGIO ¥

0 hosted zone selected @ x

&

Sedect a hosted 2one 10 see its datals

‘or opekmized for best fier resulrs 7O chings modes g0 o satting ﬁ
1 -]
7 | Type @ | Create.. ¥ | Record.. umg Hosted... ¥

sillawih.com Fublic Houte 55 5 HostedZo... 20411752

¥ Traffic flow

Proporcione cualquier nombre de dominio porque de todos modos serd una zona alojada
privada. Seleccione la zona alojada privada y seleccione la regién. En mi caso, es us-east-1. Y
luego seleccione ID de VPC. Asegurese de seleccionar la VPC que creamos anteriormente.
Porque esta zona alojada resolvera el registro solo en la VPC especificada y luego haga clic en
Crear zona alojada.

Aoute’s3 3 Hosted sones 3 Creats hosted zene

Create hosted zone w,

Hosted zone configuration

Domainname  infs Q
datos cam w

Description - cptional  lefo

zena privatla base de datos & 1

Puilic hasted zone © Private hasted come w 3

= VPCs to associate with the hosted zone
o scti e crie

{D Far each VPC
enablefingtass

ith @ private hosted zone, you must set the Amazan VPC settings 4
ebnsSupport [ to troe.

Region  bafo VPCID  Infe

U5 East [N, Virginia] - ©, upc-0dZE1BISTacBAES x Remave VAT

Add tag

¢é

Cancel Cruata heitad zone

Ahora vamos a crear un Registro que apunte a nuestra instancia RDS que esta en us-east-1.
Entonces haga clic en el botén Crear registro en la esquina superior derecha.



CED datos.com e Delete zone

* Hosted zone details Edit hosted zone
¥ IF-based routing
G0k collectiar Rucords (2] Hestod sone tags [0}
 Trafiic flow
Records (7] it [] e fils ]
¥ Domains o - g i — ? I i @
Registured darring
Requests Record .. ¥ | Type @ Routin... ¥ Differ.., © | Allas ® Value/Route traffic to v T, @ Health .. v ua... v R
* Hesolver 51536 awsck -0, 60k,

i P G iy . s-Dawsdns-00.com, e
atos com » mle : o
a4 51024 awscns-DLarg.

-5 2. awsdrs-00.net.

datos.cam SOA Simple N =15 56 awsdns-00 ek 3. ]

Seleccione “simple routing” y dar click en el botdn siguiente.

Routd 53 3 Hosted ranes 3 dattacom > Cradt mesrd

Choose routing policy .

pe= haw Amazon Reute 55 respon

Chocse routing policy

The routing

Rouwting policy Switrh to quick create

Weighted

Latency

Route 53 3 Hosted rones > datoscom 3 Croste record

Configure records

You can crmate multiphe records at a time that have the same ruting policy

LU simple routing records to add to dates.com ints

Define

mple record

Trecord name Type

¥ Existing recards

Cancel Previous Create recors

Aqui escriba “wordpress” en el campo del nombre del registro. En el tipo de registro seleccione
CNAME. En el campo de valor, pegue el punto final del RDS que esta en us-east-1. Luego haga
clic en el botdn de registro definido.



Define simple record X

Record name  Info

| wordpress .datos.com 1

Kesep blarik 1 create b record for the root domain

Record type  info 2
T 1 the record determines the format of the value that Route 5 i e !

CNAME - Routes thﬁc to another dcmaln name and to some AWS resources v

3 trathc 10 some Elastic Beanstalk environments or ta Amazon ADS database

Walue/Route traffic to  Info
p

IP address or anather value, depending on the record type

db-datos-two-tier.cujwkigh7rfj.us-east-1,rds.amazonaws.com &

'I'rL (seconds)  Info

of t

Cancel

Haga clic en el botdn crear registro.

o 3 Create fecord

Configure records .«

i can crwate muiltinle rocoeds at @ sime that have the ssma muting policy,

Cowfigai renies simple routing records to add to datos.com i
Define simple record
g yous wantt all of your Chases to 1008iE the Game MEpommol).
Record name Type Value/Route traffic 1o TTL (seconds)
wardpress datos com CNAME db-datos-Two-tier .., 300

* Existing records ( 4
cancl | Previous | | (CraRks records |

Después de completar con éxito los pasos anteriores, su consola Route 53 tendrd este aspecto.

sl ¥
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) Record for dates.com was successfully croated. b4

Route 53 x
Raute 53 propagates your changes to all af the Reute 55 autharitative DNS servers within 60 secands. Use *View status® Button to check propagation status.

Dibboa Routes3 ) Hestod zones

Hastad sones

Taalthy chacis Hosted zones (2 c

v 1Pobised routing st L i Sy e o et TR A, T e e .10 g

OOk collectians Q Fiiter records by property or valire 1 @
Haste sume nme ’ v | Type v | Created by ¥ | Record count ¥ | Description v | Hosedronem ¥
datos oo Private Route 53 3 zona privads base de .. ZDBES62BCENF ...
it cam Pubiic Route 53 5 HastedZone created b Z08117522767...

¥ Domains

Reviichaned drmaing

» Certificate Manager

Como pudieron ver en capturas de pantalla anteriores, tengo el nombre de dominio
“villavih.com” en Route53. Ahora voy a usar este nombre de dominio para crear subdominios
como web.villavih.com y eso resolverd el DNS frontend del balanceador de carga. Ademas,
necesitamos un certificado SSL para que podamos hacer la conexion segura.



Entonces, vayamos a ACM (administrador de certificados de AWS). Escriba administrador de
certificados en la barra de busqueda de la consola de AWS. Y haga clic en el servicio.

HERMAS VILLAVIENCD §

Global v

Viow statis x

Route 53

Servicas o check propagation status
Dashboard
Hosted zanes

¥ |P-based routing

CIOR collectians

w Traffic low 2
Description ¥ | Hostedzonetn ¥

zona privada base de ... ZOGESEIBCENF...

HostedZone created b, 0A11TE22T67..
¥ Domains

Ahora haga clic en el botén de lista de certificados en el panel izquierdo y luego haga clic en
solicitar certificado en la esquina superior derecha.

WVignia w  HERWAN VILLAWCENOD §

AWS Certificate x AWS Certificate Manager -
Manager (ACM) G
Certificates (1) [ | Manage expiry events Impart Reguest
Lc]
Certificate ID Domain name ® Type v Status In use 4 Renewal ellgibility v Key algorithm 2 "
118 Amazon
~willido sasie ‘. e 5 ]
e villavitcom laed @ tsswed Na neigitbe ASA 2048

B & @ @& Nvigeiay  HERNANVILAWCEROOS

AWS Certificate * AWS Certifiate Manag) Certificates Requess tertifiate
Manager (ACM)
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En el campo del nombre de dominio, escriba *.Your_Domain_Name.xyz, en mi caso es
* villavih.com. En el método de validacion seleccione validacion DNS y haga clic en solicitar

certificado.
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Aqui puedes ver el estado pendiente de validacidn. Ahora necesitamos agregar un registro
CNAME en nuestro dominio. Si no estd utilizando la ruta 53, deberd agregar este registro CNAME
manualmente yendo a su REGISTRO DE DOMINIO. Y si esta utilizando la ruta 53, haga clic en el
botdn crear registro en la ruta 53 y haga clic en el botdn crear registro. Eso es todo en esta parte.
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» Application Load Balancer (ALB) and Route 53
Ahora es el momento de configurar un balanceador de carga de aplicaciones. Necesitamos un
balanceador de carga que apunte al servidor frontend.

Escriba ec2 en la consola de AWS. y haga clic en el servicio EC2.
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Nota: antes de crear ALB (Balanceador de carga), necesitamos crear un “Target Groups” (TG).
Entonces, crearemos TG para el frontend (servidor web) de ALB.

Haga clic en el botén “Target Groups” en la parte inferior del panel izquierdo. Y haga clic en el
botdn “Create target groups” en el medio de la pagina.
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En la siguiente pantalla podremos configurar nuestro TG. Seleccione la instancia en el tipo de
destino. Puede darle cualquier nombre a TG, pero intente darle algin nombre relevante como
“tg-alb-frontend-two-tier” porque estamos creando TG para el balanceador de carga del
frontend (servidor web). En la seccién VPC, seleccione la VPC que creamos anteriormente.
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Mantenga todo como estd, desplacese hacia abajo y haga clic en el botdn Siguiente.
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Haga clic en el botdn “Create target group”.
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Entonces tenemos creado el TG, “tg-alb-frontend-two-tier”.
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Ahora asociemos este TG con el balanceador de carga. Entonces haga clic en el botén “Load
Balancer” en la parte inferior del panel izquierdo y haga clic en el botén “Create load balancer”.
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Elegimos el balanceador de carga de aplicaciones “Application Load Balancer” y haga clic en el
botén “Create”.
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En esta pantalla podremos configurar nuestro balanceador de carga (ALB). Primero, dé el
nombre relevante a ALB, como “alb-frontend-two-tier”. Seleccione la opcién orientada a
Internet. En Mapeo de red seleccionamos la VPC que hemos creado. Seleccione ambas zonas de
disponibilidad us-east-la y us-east-2b. y seleccione la subred pub-sub-la y pub-sub-2b
respectivamente.

» How Elastic Load Balancing works
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Seleccione el grupo de seguridad “sg_ALB_frontend_two_tier”. Este SG lo hemos creado para la
interfaz ALB (balanceador de carga). En la parte del oyente seleccione TG que acabamos de crear
“tg-alb-frontend-two-tier”.
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Desplacese hacia abajo y haga clic en el botén “Create load balancer”.
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Ahora tenemos nuestro balanceador de carga “alb-frontend-two-tier”. Pero necesitamos
agregar un oyente mas en el frontend de ALB. Entonces haga clic en “alb-frontend-two-tier”.
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Haga clic en “Add listener” en el botén que se encuentra en el lado derecho.
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En esta pantalla, en los detalles del oyente, seleccione HTTPS. La accién predeterminada debe
ser Reenviar y seleccionar “tg-alb-frontend-two-tier”. Ahora necesitamos seleccionar el
certificado que hemos creado. Entonces, en la configuracion de “Secure Listener settings”,
seleccione el certificado. Y haga clic en el botén Agregar a continuacién.
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Aqui completamos con éxito la configuracion del ALB (balanceador de carga) para la region de
N.virginia (us-east-1).
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> EC2

Ahora vamos a crear el servidor frontend temporal para realizar toda la configuracion necesaria,
tomar instantaneas y crear imagenes de maquina a partir de él. Para que podamos utilizarlo en
la plantilla de lanzamiento. Es un proceso largo asi que tengan paciencia.

Primero, haga clic en el botén de instancia y luego haga clic en el botdn “Lauch instances” en la
esquina superior derecha.
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Ahora vamos a configurar un servidor frontend. Asigne un nombre a su instancia (temp-
frontend-server). Seleccione Ubuntu como sistema operativo. Elija el tipo de instancia como
t2.micro. Haga clic en Crear par de claves si no lo tiene.
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Si esta creando un par de claves, asegurese de seleccionar el formato de archivo .PEM como se
muestra en la imagen a continuacidn. Porque vamos a usar Git bash para iniciar sesién desde
Visual Studio Code y darle cualquier nombre a su clave. Guardelo en algun lugar seguro de su
computadora.
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En la seccién “Network settings” estamos haciendo una configuracién temporal para no usar
nuestra PROPIA VPC. Podemos usar la VPC predeterminada proporcionada por AWS. En
resumen, mantenga la configuracion de Red como estd. En la configuracién del firewall,
seleccione todos los campos como se muestra en la imagen a continuacion para simplificar las
cosas. Y por ultimo, haz clic en la opcién Detalles avanzados.

g v HENRAN MLLAVICENGID S

¥ Summary

Wumber of nstances  iafn

oy mslaliivty rorse|

B Allosw S5H trattic from

B Allow HTTFS tra

B Allow HTTP tra

iretance. We recommend setting X

wlE i | ged w | Footvolume (hion encrypced)

*» Advanced details s

Desplacese hasta el final de la pagina y copie el script bash que le proporciono a continuacion. y
pégalo en el cuadro de texto DATOS DE USUARIO. Este script bash instala algunos paquetes para
gue no tengamos que instalarlos manualmente. Y haga clic en “Launch instance”.

#!/bin/bash

sudo add-apt-repository ppa:ondrej/php

sudo apt update

sudo apt install -y apache2 libapache2-mod-php8.0 php8.0-mysql
sudo systemctl restart apache2

sudo systemctl enable apache2




Espere de 5 a 8 minutos para que la instancia entre en estado de ejecucion y luego utilizaremos
esta instancia para pasos posteriores.

Seleccione servidor frontend temporal y copie la direccién IP de la instancia. Ahora abra Gitbash
donde descargé su archivo YOUR_KEY.pem y escribe el siguiente comando.

ssh -i <nombre_llave_pem>.pem ubuntu@<IP_publica_instancia>
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Ahora ha iniciado sesion correctamente en su servidor frontend temporal remoto.

Ahora nuestra primera tarea es revisar si php se instalo correctamente en el servidor, para esto
ejecutamos el siguiente comando el cual nos sirve para crear un script sencillo en este lenguaje.

sudo /var/www/html/info.php

El contenido del archivo es el siguiente:

<?php phpinfo();
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Ahora debemos descargar el paquete de WordPress en su ultima versién, descomprimir el
paguete en la ubicacidn que nos interese de acuerdo con la forma en que integremos WordPress
en el servicio web (en nuestro caso como un subdirectorio de la pagina por defecto).

Como WordPress necesita escribir en su directorio de instalacidn a través del servicio web, habra
que cambiar el propietario del directorio y su contenido.

Adicional WordPress requiere la presencia en Ubuntu 22.04 LTS de ciertas extensiones de este
lenguaje de programacion que, instalaremos especificando el nimero de versién en el nombre
de los paquetes de la siguiente forma y para que los cambios se ejecuten debemos recargar la
configuracion del servicio web.



WordPress puede hacer uso de caracteristicas avanzadas de Apache como las que ofrece el
maodulo Rewrite, como pueden ser por ejemplo ciertos tipos de URL permanente. Por defecto
dicho médulo no estd instalado, asi que habra que activarlo. Ademas, estas configuraciones se
activan a través de archivos .htaccess, cuyo uso por defecto también estd desactivado.
Solucionaremos esto creando un archivo de configuracion para el sitio WordPress.

Colocamos el siguiente texto en el archivo que estamos creando.

ot/ apachedsites - available wordpress . conf =

Esta configuracion permite modificar la configuracion general mediante archivos .htaccess
ubicados en el directorio en el que hemos instalado WordPress. Guardamos el archivo y lo
habilitamos. Para aplicar todos estos cambios reiniciamos el servicio de apache.

Realizado estas configuraciones vamos acceder a la pantalla inicial de la instalacion de
WordPress para comprobar que todo funciona bien.
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Pero antes de finalizar esta seccidn debemos seguir algunos pasos mas. Tenemos que crear una
imagen de maquina de este servidor para poder crear una plantilla de lanzamiento.

Seleccione temp-frontend-server y haga clic en el botén Accidn en la esquina superior derecha.

Se abrira un menu desplegable. Debe seleccionar la opcidon Imagenes y plantilla y eso le dard un
menu desplegable mas desde el cual debemos hacer clic en el botén Crear imagen.
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Dale el nombre a tu imagen (img-frontend-server) y desmarque la opcion “Delete on
termination” y haga clic en el botén de crear imagen.

Create image
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Después de un par de minutos (5-10) podras ver la imagen. Haga clic en el botén AMI en el panel
izquierdo y podra ver las imagenes aqui.
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» Launch Template

Primero creamos una plantilla de lanzamiento en N.virginia (us-east-1). Entonces haga clic en el
botdn de plantilla de lanzamiento en el panel izquierdo y haga clic en el botdn crear plantilla de
lanzamiento.

EC2 launch templates
Streamline

Hew iaunch template
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Asigne el nombre a su plantilla de lanzamiento, como “template-frontend-server”, ya que
estamos creando una plantilla de lanzamiento para el servidor-frontend. demos la versién 1 en
el campo de versién. Aqui debemos seleccionar AMI, asi que haga clic en la pestafia Mis AMI y
seleccione la opcién que me pertenece. Entonces ahora le mostrara todas las imagenes que
estan presentes en su regidn actual. Aqui tienes que seleccionar la imagen que contiene la
aplicacion frontend. Seleccione el tipo de instancia t2.micro.
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Desplacese hacia abajo, adjunte el par de claves y en la configuracién de red simplemente
seleccione el grupo de seguridad que creamos para el servidor frontend, en mi caso el nombre
SG es “sg-srvfrontend-two-tier” y haga clic en la seccién de detalles avanzados en la parte
inferior de la pagina.



= Key pair (login}

¥ Summary

Img-frontend.server

s srvlrontend_two_tior 50002016711 1659907e | B

¥ Resource tags b
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Desplacese hacia abajo y, en el cuadro de texto DATOS DE USUARIO, copie el cédigo que
proporcioné a continuacién y luego haga clic en el botdn Crear plantilla de lanzamiento.

#!/bin/bash
sudo apt update

sleep 90

sudo systemctl restart apache2

Hemos creado la plantilla de lanzamiento “template-frontend-server” en N.virginia. Ahora
podemos cancelar esos servidores temporales para ahorrar las facturas.

template-frontend-server (It-0595fed4 737e55b87¢) @ x

Launch template details Actions ¥ Debete pemplate

» Auto Scaling Groups (ASG)

El grupo de escalado automatico es la funcionalidad del servicio EC2 que lanza instancias segun
el trafico de su red o la utilizacion de la CPU o el pardmetro que usted establezca. Lanza
instancias desde la plantilla de lanzamiento.



Para crear el grupo de autoscaling haga clic en el botdn Grupos de Auto Scaling que se encuentra
en la parte inferior del panel izquierdo y luego haga clic en el botdn Crear grupo de escalado
automatico.
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Dale un nombre a tu ASG (Grupo de Autoscaling). Por ejemplo, “asg-frontend-two-tier” y
seleccione la plantilla de lanzamiento que hemos creado para el frontend (por ejemplo,
“template-frontend-server”) en el campo plantilla de lanzamiento y haga clic en el botdn
siguiente.
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Additional details

En el campo de red, debe elegir la VPC que creamos anteriormente y en los campos AZ y subred,
elija pri-sub-3a y pri-sub-4b. Estas subredes las hemos creado para servidores frontend y haga
clic en el botdn siguiente.
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En esta pagina necesitamos adjuntar ASG con ALB, asi que seleccione la opcidn Adjuntar ALB
existente y seleccione TG que hemos creado para la interfaz, por ejemplo, “tg-alb-frontend-two-
tier” y luego desplacese hacia abajo y haga clic en el botdn SIGUIENTE.
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Aqui puede configurar la capacidad y la politica de escalado, pero mantengo 1,1,1 para ahorrar
costos, pero en proyectos reales depende del trafico. Haga clic en SIGUIENTE->siguiente-
>siguiente->y cree el botdn ASG.
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Ahora, antes de continuar, debemos hacer una cosa mas. Necesitamos inicializar nuestra base
de datos y crear algunas tablas. Pero no podemos acceder a la instancia RDS o al servidor
frontend directamente porque estdn en una subred privada y el grupo de seguridad no nos
permite iniciar sesién. Por lo tanto, necesitamos lanzar una instancia en la misma VPC pero en
la subred publica, esa instancia se llama host bastiéon o servidor de salto y a través de esa
instancia, iniciaremos sesion en el servidor frontend e inicializaremos nuestra base de datos.

Haga clic en el botdn de instancia en el panel izquierdo y haga clic en el botén de inicio de

instancia en la esquina superior derecha. Por favor, apague o termine ese servidor temporal del
frontend si no lo ha hecho.
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Asigne un nombre a la instancia (srv-bastion-two-tier). Seleccione Ubuntu como sistema
operativo, instancia type t2.micro y seleccione Par de claves. En todas las instancias y plantillas
de lanzamiento, hemos utilizado solo una clave para que sea facil iniciar sesién en cualquier
instancia. Luego haga clic en el botdn Editar de la configuracién de Red.
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En la configuracion de red seleccione la VPC que hemos creado y en la subred seleccione pub-
sub-1a, puede seleccionar cualquier subred publica de la VPC y luego seleccione el grupo de
seguridad. Ya tenemos un grupo de seguridad con el nombre “sg-srvbation-two-tier” y pulsamos
en la instancia de lanzamiento.
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scurlty Review commands

Una vez que la instancia se vuelve saludable, podemos ingresar mediante SSH, asi que seleccione
la instancia y copie su IP publica. Abra Git bash o terminal en la carpeta en la que estd presente
su archivo key.pem y ejecute el siguiente comando.



scp -i<nombre_llave>.pem <nombre_llave>.pem ubuntu@<ip_publica_instancia_bastion>:/home/ubuntu/2tier.pem
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El comando anterior copiara nuestro archivo de clave secreta de inicio de sesién en el host
bastién. Ahora escriba el siguiente comando para iniciar sesion en el host de Bastion, recuerde
copiar la IP publica del host de Bastion.

ssh -i <nombre_llave>.pem ubuntu@<ip_publica_instancia_bastion>
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Ejecute el siguiente comando para cambiar el permiso del archivo “2tier.pem”.

chmod 400 2tier.pem




Ahora queremos iniciar sesion en el servidor frontend, asi que seleccione el servidor y copie su
direccion IP privada. Puede identificar el servidor frontend por el grupo de seguridad adjunto a
la instancia.

Escriba el siguiente comando para iniciar sesién en el servidor frontend.

ssh -i 2tier.pem ubuntu@<ip_privada_servidor_frontend>
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Para estar seguros que estamos dentro del servidor frontend ejecutamos el siguiente comando
para que se nos despliegue la pagina de inicio del apache.

curl http://localhost

Ahora debemos instalar un paquete para poder configurar y administrar la base de datos para
lo cual ejecutamos el siguiente comando.

sudo apt install mysql-server -y




Luego que se haya instalado el paquete realizamos la prueba de conexién hacia la base de datos
desde el servidor frontend, ejecutando el comando.

mysql -h wordpress.datos.com -u admin -p

» Route53
Amazon Route53 es un servicio web de sistema de nombres de dominio (DNS) escalable y de
alta disponibilidad.

Vamos a configurar una verificacion de estado en la ruta 53. Entonces, la Ruta53 verifica el
estado del servidor frontend y si no esta en buen estado, transferira el trafico al frontend de la
otra zona de disponibilidad levantado por el servicio de autoscaling.

Dirigete al servicio de la ruta53 y haga clic en el botdn de “Health chechks” en el panel izquierdo.
Haga clic en el botdn “Create health check”.

| Healtn checas ﬁ

Welcome to Route 53 health checks

1 Clieschisrs n Mol arued te mord Yo can spcly il o domsn rame
2 (ikch Creabs hesith eheck

Availability and performance monitoring

| it Each honth check prmdes

En esta pagina podemos configurar nuestro control de salud. Asigne un nombre a su control de
estado y seleccione el punto final para monitorearlo. Seleccione HTTP y en el campo Nombre de
dominio proporcione el DNS del frontend de ALB que esta en US-EAST-1 porque us-east-1 es
nuestra regidn principal. Complete todos los detalles como le he mostrado en la imagen de abajo
y luego haga clic en el botén siguiente.
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Nuestro control de salud se ha configurado correctamente. Se necesitan unos minutos para
mostrar si nuestro recurso especificado esta en buen estado o no.
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Ahora creemos un registro en nuestro nombre de dominio. Haga clic en la zona alojada y
seleccione su zona alojada publica o su dominio. Entonces haga clic en el botén Crear registro
en la esquina superior derecha.
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Seleccione el registro de conmutacion “failover” por error y haga clic en el botdn siguiente.
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Cancel et
Aqui, en el campo de nombre de registro, escriba web para que nuestro nombre de registro se
convierta en web.<Su_nombre_de_dominio>.xyz, en mi caso, es “web.villavihcom” en el campo

de tipo de registro, seleccione "A" y luego haga clic en el botdn definir registro de conmutacion
por error.
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En primer lugar, seleccione Alias para la aplicacidn y el equilibrador de carga clasico de la lista
desplegable; en segundo lugar, seleccione us-east-1 como regidn. Y en la lista desplegable a
continuacioén, seleccione DNS del frontend de ALB. Como usted sabe, us-east-1 es nuestra region
principal, seleccione primaria en el tipo de conmutacidn por error. Y en el ID de control de salud
seleccione el control de salud que acabamos de crear. Entonces haga clic en el botdn Definir
registro de conmutacion por error. Siga la imagen a continuacion para mayor claridad.
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Haga clic en el botdn crear registro.
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Ahora es el momento de acceder a nuestro aplicativo web (WordPress), asi que tome el DNS del
balanceador de carga del frontend (ALB-frontend) y péguelo en el navegador. Estoy seguro de
gue vera el sitio web en modo completamente funcional.
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Para finalizar probamos el acceso con el dominio configurado y revisamos el certificado SSL.
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